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Sehr geehrte Frau Kollegin,
sehr geehrter Herr Kollege!

Im Folgenden werden wichtige Neuerungen rund um die Themen Telematikinfrastruktur und
IT-Sicherheit gegeben. Das Bundesgesundheitsministerium wird auch in diesem Jahr die Telematikinfra-
struktur als Grundlage fiir digitale Anwendungen im Gesundheitswesen weiterentwickeln und vorantrei-
ben. Die geplanten IT-Projekte haben direkte Auswirkungen auf die Praxis-IT und erfordern zum Teil
Anpassungen und Anderungen von Arbeitsablaufen. Die notwendigen Anpassungen und die damit ver-
bundenen Kosten fiir das PVS-System wurden in die Grundsatzfinanzierungsvereinbarung (GFinV) auf-
genommen (siehe Informationsdienst 1/2021). Fir allgemeine Informationen zur Telematikinfrastruktur
(TI) und den (medizinischen) Anwendungen der Tl hat die KZBV speziell auf Zahnarztpraxen gerichtete
Leitfaden zum Herunterladen zur Verfligung gestellt.

https://www.kzbv.de/ti-das-gesundheitsnetz.1163.de.html

ePA (elektronische Patientenakte)

¢ KIM (Kommunikation im Medizinwesen) und eAU

e eHBA (elektronischer Heilberufsausweis)

¢ NFDM; eMP (Notfalldatenmanagement / elektronischer Medikationsplan)
e eAU (elektronische Arbeitsunfahigkeitsbescheinigung)

o eRezept (elektronisches Rezept)

e [T-Sicherheitsrichtline

| 1. ePA (elektronische Patientenakte)

Gesetzliche Versicherte haben ab dem 1. Januar 2021 ein Anrecht auf die Nutzung einer ePA. Die ePA
ist eine freiwillige Anwendung fir gesetzlich Krankenversicherte, auf die seit dem 1. Januar 2021 ein
gesetzlicher Anspruch gegentber der jeweiligen Krankenkasse besteht. Fir privat Krankenversicherte
wird die ePA voraussichtlich ab 2022 zur Verfligung stehen.

Die ePA wird den Mitgliedern von den Krankenkassen als App kostenlos bereitgestellt und kann auf
mobilen Endgeraten, zum Beispiel Smartphone oder Tablet, installiert werden. Die elektronische Patien-
tenakte ist zunachst in einer Testphase gestartet. Im Sommer sollen bundesweit alle gesetzlich Versi-
cherten die ePA nutzen konnen.

Ziel der ePA ist eine umfassende Vernetzung des Gesundheitswesens zwischen Zahnarzten, Arzten,
Apotheken und Patienten. Bisher analog oder in Papierform ablaufende Arbeitsschritte konnen durch
die ePA digitalisiert und damit vereinfacht werden. Weitere Vorteile: medizinische Informationen liegen
transparent vor und erleichtern die Anamnese.


https://www.kzbv.de/ti-das-gesundheitsnetz.1163.de.html
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Einfihrungsphase der elektronischen Patientenakte Quelle:Gematik

Patienten konnen jederzeit online auf ihre Daten zugreifen. Zunachst kann die ePA mit Befunden, Diag-
nosen und Arztbriefen befiillt werden. Viele Befunde werden zunachst aus PDF-Dateien bestehen, also
eingescannte Berichte anderer Facharzte. Zusatzlich werden die Dateiformate DOCX, JPG, TIFF, TXT,
RTF, XLSX und HL7 XML unterstitzt. In der ersten Ausbaustufe ist die ePA in zwei Kategorien unter-
gliedert: "Medizinische Dokumente"’, die von Leistungserbringern in die ePA eingestellt werden und
"vom Versicherten eingestellte Dokumente”.

Der Gesetzgeber gibt mit § 341 des flnften Sozialgesetzbuches (SGB V) vor, dass an der vertrags-
zahnarztlichen Versorgung teilnehmende Zahnarztpraxen gegenuber ihrer zustandigen Kassenzahnarzt-
lichen Vereinigung (KZV) bis zum 30. Juni 2021 nachzuweisen haben, dass sie uber die fir den Zugriff
auf die ePA erforderlichen Komponenten und Dienste verfligen. Sollten Zahnarztpraxen dieser gesetzli-
chen Forderung nicht nachkommen, ist die Vergutung vertragszahnarztlicher Leistungen pauschal um
1 Prozent so lange zu kiirzen, bis der Nachweis gegeniber der zustandigen KZV erbracht ist.

Digitales Bonusheft ab 2022

Ab dem Jahr 2022 lassen sich auch der Impfausweis, der Mutterpass und Informationen zu Kinder
untersuchungen auf der ePA speichern. Das zahnarztliche Bonusheft kann ab 2022 ebenfalls in der
ePA genutzt werden. Dazu haben Kassenzahnarztliche Bundesvereinigung und Kassenarztliche Bun-
desvereinigung im Juli 2020 das ,Zahnbonusheft” als sogenanntes Medizinisches Informationsobjekt
(MIO) abgestimmt. Dieses standardisierte Datenformat ermoglicht einen Datenaustausch zwischen ePA
und Praxisverwaltungssystem.

Behandlungsrelevante Dokumente sektortibergreifend verfigbar

Die ePA in der jetzigen Version 1.1 ermoglicht erstmalig sektoriibergreifende Verfligbarmachung be-
handlungsrelevanter Dokumente. Die weiteren Entwicklungsstufen ePA 2.0 ab 01.01.2022 und
ePA 3.0 ab 01.01.2023 sind in Planung und werden u.a. weitere Nutzerkreise (Pflege, Hebammen...)
einbinden und ein verfeinertes Berechtigungsmanagement bieten.

Checkiiste fur die Praxis zur Unterstitzung der ePA:

ePA-Konnektor — Notwendig hierfiir ist ein Konnektorupdate, welches im 2. Quartal voraussicht-
lich zur Verfiigung steht. Priifen Sie mit lhrem IT-Dienstleister, ab wann lhr Konnektor mittels
Update (Produkttypversion 4) um die ePA-Funktionalitat aktualisiert werden kann.
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Kartenterminal — mindestens ein stationares eHealth-Kartenterminal

Elektronischer Praxisausweis (SMC-B) — zur Registrierung und Authentisierung als Zahnarztpra-
xis gegenuber der Tl

elektronischer Heilberufsausweis (eHBA) — Die Nutzung der medizinischen Anwendungen Uber
die Tl setzt aus rechtlichen Grinden das Vorliegen eines eHBA voraus. Andernfalls darf der
elektronische Praxisausweis (SMC-B) nicht zum Auslesen oder Aktualisieren der ePA genutzt
werden. In einer Ubergangsphase ist diese Pflicht auch durch die ZOD-Karte erfiillt.

Internetanschluss
VPN-Zugangsdienst — flr den Aufbau der Verbindung zur Tl

Praxisverwaltungssystem (PVS) — Priifen Sie mit dem Hersteller lhres PVS, ob lhre Software be-
reits ePA-kompatibel ist oder wann dies ggf. moglich ist.

|2. KIM (Kommunikation im Medizinwesen) und eAU

Die TI-Anwendung Kommunikation im Medizinwesen (KIM) ist ein sicherer E-Mail-basierter Dienst, bei
dem in einem geschlossenen Nutzerkreis Zahnarztinnen und Zahnarzte u.a. untereinander oder mit der
KZV Daten austauschen konnen. Dabei werden die Daten vom Absender zum Empfanger ,Ende-zu-
Ende” verschlisselt.

Fur Zahnarztpraxen von elementarer Bedeutung wird KIM mit der Einflihrung der elektronischen
Arbeitsunfahigkeitsbescheinigung (eAU) sein. Der Gesetzgeber sieht vor, dass die eAU, die in Zukunft
die herkommliche Arbeitsunfahigkeitsbescheinigung ablost, ab dem 01.10.2021 von jeder Zahnarzt-
praxisverpflichtend zu unterstitzen ist. Im ersten Schritt wird die eAU uber den KIM Dienst an die Kran-
kenkasse digital versendet.

3. eHBA (elektronischer Heilberufsausweis)

Fiir die Nutzung der Telematikinfrastruktur ist ein elektronischer Heilberufsausweis (eHBA) notwendig.
Der Zugriff auf Notfalldaten, der ePA oder den Medikationsplan darf nur dann erfolgen, wenn mindes-
tens ein Zahnarzt der Praxis Uber einen eHBA verfiigt. Das Versenden und signieren der eAU ist nur mit
einem gultigen eHBA maglich. Fir den Bereich der KZV Nordrhein wird der eHBA erst dann bendtigt,
wenn die vorhandenen elektronischen Zahnarztausweise oder die ZOD-Karten in der Version 2.0 ihre
Gultigkeit verlieren.

4. NFDM; eMP (Notfalldatenmanagement / elektronischer Medikationsplan)

Das Notfalldatenmanagement (NFDM) ermoglicht Zahnarztinnen und Zahnarzte in einem medizinischen
Notfall wichtige notfallrelevante Informationen direkt von der elektronischen Gesundheitskarte (eGK)
abrufen zu konnen. Das konnen zum Beispiel Informationen zu Diagnosen oder Medikationen sein. Mit
dem Update auf den E-Health-Konnektor und der Anpassung des Praxisverwaltungssystems, wie von
einigen Herstellern bereits angeboten, sind die grundlegenden technischen Voraussetzungen geschaf-
fen.
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Der elektronische Medikationsplan (eMP) ist die digitale Weiterentwicklung des bereits im Oktober
2016 eingefiihrten bundeseinheitlichen Medikationsplans (BMP). Der BMP, der fiir die Versicherten bis-
her nur auf Papier verfligbar ist, wird als elektronischer Medikationsplan — in der stets aktuellen
Version — auf der elektronischen Gesundheitskarte gespeichert. Neu ist, dass nun sowohl Haus- als
auch Facharzte den Plan aktualisieren miissen. So dient der Plan der Information aller am Medikations-
prozess Beteiligten.

5. eAU (elektronische Arbeitsunfahigkeitsbescheinigung)

Die Telematikinfrastruktur (TI) soll die bisher papiergestitzten Prozesse in digitale Anwendungen liber-
fihren. Dazu gehort die Digitalisierung der Arbeitsunfahigkeitsbescheinigung (AU). Aufgrund der Vielzahl
der Adressaten der AU ist die elektronische Umsetzung in mehreren Schritten geplant. Zunachst ist
unter eAU die digitale Information der Krankenkasse iiber die Arbeitsunfahigkeit der Versicherten zu
verstehen.

Die elektronische Ubermittlung erfolgt direkt aus dem Praxisverwaltungssystem (PVS) heraus mit Hilfe
eines KIM-Dienstes. Papier- und Blankoformular werden durch einfache Ausdrucke fiir Versicherte und
Arbeitgeber ersetzt. Diese erstellt der Arzt mithilfe des PVS und gibt sie dem Patienten unterschrieben
mit. Die Aufgabe, den Ausdruck an den Arbeitgeber zu senden, bleibt zunachst bei den Versicherten.

Das Terminservice- und Versorgungsgesetz (TSVG) hatte Vertragszahnarztinnen und -arzte verpflichtet,
die Daten der AU ab dem 1. Januar 2021 elektronisch an die Krankenkassen zu Ubermitteln. Die dafir
notwendige Technik ist jedoch nicht rechtzeitig flachendeckend fir alle Praxen und Krankenkassen
verfugbar. Die Einflhrung der elektronischen Arbeitsunfahigkeitsbescheinigung (eAU) ist auf den
01.10.2021 verschoben. Neben einem KIM-Emaildienst ist der eHBA fir die elektronische Signatur
erforderlich.

Zeitgleich mit der geplanten Einfihrung der eAU zum 01.10.2021 wird die Kodierung der AU-
begriindenden Diagnose nach der aktuell glltigen International Statistical Classification of Diseases and
Related Health Problems — German Modifikation (ICD-10 GM) auch fir Vertragszahnarzte verpflichtend.

Um die Umstellung fir die Zahnarzteschaft zu erleichtern, hat die KZBV einen Auszug aus dem
Gesamtkatalog fir die in der zahnarztlichen Praxis relevanten Kodes erarbeitet, der lhnen zusammen
mit weiteren Arbeitshilfen zeitnah zur Verfligung gestellt wird.

6. eRezept (elektronisches Rezept)

Mit der Einflihrung des elektronischen Rezeptes wird das bisherige Verfahren mit dem gedruckten
Formular ab Mitte 2021 umgestellt. In einer Einfiihrungsphase beginnend ab 01.07.2021 konnen dann
Patienten Rezepte direkt digital bereitgestellt werden. Ab 01.01.2022 ist die Nutzung des E-Rezepts
bundesweit fir gesetzlich Versicherte und apothekenpflichtige Arzneimittel verpflichtend.

Das eRezept wird ausschlieBlich digital erstellt und signiert. Der Zugang dazu uber einen QR-Code kann
digital z.B. per Smartphone oder per Ausdruck erfolgen. Das eRezept kann bei jeder Apotheke einge-
l6st werden. Mit der eRezept-App der gematik erhalten Patienten einen datenschutzkonformen und
sicheren Zugang zu den Rezeptdaten.
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Zusammenfassung der wichtigen Fristen in der Telematikinfrastruktur:

- 30.06.2021 Nachweis der Praxis, dass die Updates fiir die ePA eingespielt wurden
- 01.10.2021 Start eAU
- 01.01.2022 eRezept-Pflicht

/. IT-Sicherheitsrichtline

Die vom Gesetzgeber geforderte IT-Sicherheitsrichtlinie sollte bereits zum 1.Juli 2020 eingefiihrt wer-
den. Die schwer lesbare Richtlinie wurde dann komplett seitens der KZBV in Zusammenarbeit mit den
KZV'en Uberarbeitet. Das Ergebnis ist eine Fassung die praxistauglich und Ubersichtlich die wichtigsten
Aspekte der IT-Sicherheit darstellt. Die notwendige Abstimmung mit dem Bundesamt fiir Sicherheit und
Informationstechnik ist erfolgt und die VV der KZBV hat die Richtlinie verabschiedet.

Die IT-Sicherheitsrichtlinie tritt somit am 01.02.2021 in Kraft.

Die Sicherheitsrichtlinie definiert den Geltungsbereich und differenziert die MaBnahmen nach drei
PraxisgroBen:

e Praxen mit bis zu 5 standig mit der Datenverarbeitung betraute Personen
o Praxen mit 6 — 20 standig mit der Datenverarbeitung betraute Personen
e Praxen mit tiber 20 standig mit der Datenverarbeitung betraute Personen

In den Anlagen der IT-Sicherheitsrichtlinie sind die Anforderungen mit Erlauterungen und Angaben zum
Geltungszeitpunkt, ab dem die MaBnahmen umgesetzt sein sollen, tabellarisch nach den EDV-
Schwerpunktthemen aufgefiihrt.

Die IT-Sicherheitsrichtlinie kann ab sofort unter www.kzbv.de/it-sicherheitsrichtlinie auf der Website der
KZBV kostenfrei abgerufen werden. Zusatzlich steht ein FAQ-Katalog fiir die wichtigsten Fragen zur
Verfugung.

Hintergrund: Die IT-Sicherheitsrichtlinie

Der Gesetzgeber hatte die KZBV und die Kassenarztliche Bundesvereinigung (KBV) mit dem
Digitale-Versorgung-Gesetz verpflichtet, die IT-Sicherheitsanforderungen fiir Zahnarzt- und Arztpraxen in
einer speziellen Richtlinie verbindlich festzulegen. Die Richtlinie wurde im Einvernehmen mit dem Bun-
desamt fir Sicherheit und Informationstechnik (BSI) erstellt und muss nach dem Willen des Gesetzge-
bers jahrlich aktualisiert werden. Ubergeordnetes Ziel der Richtlinie ist es, mittels klarer Vorgaben Pra-
xen dabei zu unterstiitzen, Gesundheitsdaten kiinftig noch besser zu schitzen.

Mit freundlichen kollegialen GruBen

KASSENZAHNARZTLICHE VEREINIGUNG NORDRHEIN
Der Vorstand

Wagré’er L. Marquardt A.Rruschiitz


http://www.kzbv.de/it-sicherheitsrichtlinie
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